DISCIPLINARE TECNICO PER IL SERVIZIO DI SUPPORTO ALLA COMPLIANCE DIRETTIVA NIS2

1. Scopo del Servizio
Il presente Disciplinare ha I'obiettivo di definire gli aspetti tecnici ed economici di una
proposta che consenta il supporto alla compliance per la Direttiva NIS 2.

2. Normativa di Riferimento
e Direttiva (UE) 2022/2555 (NIS2)
e Regolamento Generale sulla Protezione dei Dati (GDPR - Reg. UE 2016/679)
e Norme nazionali di recepimento della Direttiva NIS2
e Standard ISO/IEC 27001, ISO/IEC 27005, ISO/IEC 22301

3. Ambito di Applicazione

Il servizio si applica a tutte le organizzazioni soggette agli obblighi della Direttiva NIS2, includendo
soggetti pubblici e privati operanti in settori critici quali energia, trasporti, salute, finanziario, digitale
e altri settori identificati dalla normativa nazionale.

4. Servizi richiesti
4.1 Analisi del Rischio e Gap Analysis
e Valutazione dello stato di conformita rispetto ai requisiti NIS2
e Identificazione delle vulnerabilita e delle aree di miglioramento
e Mappatura dei requisiti NIS 2 rispetto alle infrastrutture e allo specifico settore merceologico
operativo dell’azienda
e Definizione di un piano di adeguamento

4.2 Implementazione delle Misure di Sicurezza
e Supporto nell'adozione di misure tecniche e organizzative adeguate
e Progettazione e implementazione di sistemi di gestione della sicurezza delle informazioni
(ISMmS)
e Definizione di policy di sicurezza e procedure operative

4.3 Monitoraggio e Gestione degli Incidenti
e Creazione di un framework per il monitoraggio continuo delle minacce
e Definizione e test di procedure di risposta agli incidenti
e Supporto nell'implementazione di Security Operations Center (SOC)

4.4 Formazione e Sensibilizzazione
e Programmi di formazione per il personale
e Simulazioni di attacchi informatici e test di risposta agli incidenti
e Creazione di campagne di sensibilizzazione sulla sicurezza informatica
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4.5 Supporto nella Compliance e Reporting
e Assistenza nella redazione della documentazione di conformita
e Supporto nelle comunicazioni con le autorita competenti
e Audit periodici e verifiche di compliance

5. Requisiti Minimi per I'Erogazione del Servizio
e Adozione di framework di sicurezza riconosciuti (ISO/IEC 27001, NIST, CIS Controls)
o Utilizzo di strumenti certificati per la gestione della sicurezza e il monitoraggio delle minacce
e Personale qualificato con certificazioni di settore (CISSP, CISM, CEH, ISO/IEC 27001 Lead
Auditor)

6. Responsabilita delle Parti
o Fornitore del servizio: garantire l'implementazione delle misure di sicurezza e il supporto
tecnico
e Cliente: cooperare nell'attuazione delle misure, fornire le risorse necessarie e rispettare le
policy di sicurezza

7. Modalita di Verifica e Audit
e Audit interni ed esterni periodici
e Test divulnerabilita e penetration test
e Verifica dell'efficacia delle misure implementate e aggiornamenti periodici

8. Conclusioni

Il presente disciplinare fornisce le linee guida per I'erogazione del servizio di supporto alla compliance
con la Direttiva NIS2, garantendo un approccio strutturato alla gestione della sicurezza delle
informazioni e alla resilienza operativa.
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